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SX-10 - Leitor de MAD Configuravel

Descricao

SX-10 é um leitor MIFARE® no qual o usuério pode configurar o setor de dados a ser
lido. Pode ser configurado para ler cartdes Mifare® com o padrdao MAD1 / MAD2
em uma aplicacdo com sistema aberto, ou pode ser configurado para ler setores de
dados definidos pelo usuario (Ndo MAD) em um sistema fechado do usuario.

A interface de saida pode ser configurada em RS-232 ou Wiegand. A saida
Wiegand pode ser selecionada de 26 bits a 128 bits.

SX-10 também pode ser configurado com um numero de ID de leitor para uma
comunicacao de multi-unidade.

Caracteristicas:

1.Suporta o padrao MAD1 / MAD2, e configuracdes customizadas MAD-AID

2.Suporta formatos Nao-MAD com setores de nimeros definidos pelo usuério.
3.Suporta anti-colisdo (dois cartdes juntos podem ser lidos ao mesmo tempo)
4.Suporta Multi-setores

5.Suporta Cartao Padrao Mifare® de 4K ou de 1K.

6.Cada leitor com Reader ID para aplicacao de multi-link.

7.Interface de saida: Wiegand (padrao), ABA-TK2 e RS-232.

8.Saida Wiegand pode ser selecionada de 26 bits a 128 bits.

9.Pacote de saida RS-232 pode ser setado com Header, Reader ID e Trailer.

Aplicacoes:

1.Controle de Acesso
2.Registro de ponto

3.Sistema de registro de visitas
4.Servicos académicos
5.Servicos de informacdes

Manual SX-10

Suporte MIFARE® do Diretério de Aplicativo
(MAD):

SX-10 suporta cartdo no formato MAD, o padrao MAD (Mifare® application
directory) propée a introducao de estrutura de dados comuns para entrada do
diretorio de aplicativo dos cartdes. O leitor SX-10 tem vantagem pois usa indicador
de setor em vez de nimero de setor fisico.

Modo Automatico

Solicita

O SX-10 buscard o AID do diretério de
aplicativo MIFARE® (MAD), depois vai pegar
0 numero correto do setor do MAD. Se ndo
for um cartdao MAD, o SX-10 usard um
numero de setor Nao-MAD (configuracao
pelo utilitario SX-10)

Anticolisao Sem Tag

Cartéo no Leitor

E cartdo

MAD?

Pega Numero de Usando SX-10

Setor do Aplicativo Numero de

Setor Non-MAD

1

Autenticagao
de Chave do
Aplicativo

Negativo

OK

Ler Setor de Dados Desconhecido

¥

Dados de Saida
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Formato User-Data

O SX-10 mandarad o formato dos dados de acordo com a figura abaixo, o
comprimento dos dados do usuario é definido pelo Data-Info.

No formato de saida Wiegand, o comprimento dos dados de saida é fixo (definido
pelo Numero de Bits), entdo os dados de usuario serdo cortados se forem maiores
gue o Numero de Bits, ou serdo acrescidos de zero “0"” se forem menor que o
Numero de Bits.

Byte 0 Byte 15
Block 0 Informacéao dos dados
Numero do
Block 1 P <
setor do Dados do Usuario (max 47 bytes)
Block 2
aplicativo
Block 3
v Informacéao dos Dados
Bit 7 Bit 6 Bit 5 Bit 0
Data Type (11b) Comprimento dos Dados

O Data Type é fixo com 11b que faz com que qualquer tipo de informacdo dos
cartées seja do padrao MAD.

No comprimento dos dados, esta incluso um zero “0” no final, para que o nimero
de dados de byte enviados pelo SX-10 seja igual ao comprimento de dados menos
um para a safda RS-232.

Examplo: O comprimento de dados é 16, o SX-10 somente vai mandar 15 bytes
na saida RS-232.

Manual SX-10

Pinagem
Cor Simbolo 1/0 Descricao
Vermelho Vcc Entrada | Alimentacdo: 7,5a 12 V DC
Preto GND Entrada | Alimentacdo GND
Branco DATA 1 Saida Sinal dado 1 do Wiegand/ Clock do ABA TK2 (Strobe)
Verde DATA O Saida | Sinal dado 0 do Wiegand/ Dado do ABA TK2
Amarelo TXD Saida RS-232 TXD (Para host RXD)
Azul RXD Entrada | RS-232 RXD (para o host TXD)
Laranja CcP Saida | ABA TK2 Presenca de cartao
Marrom LED /BUZZER | Entrada | Controle externo LED / Buzzer

Conecte ao Kit SX-10 antes de configurar o Leitor SX-10.
Para configurar o Leitor SX-10, precisa-se conectar antes o leitor ao Kit
como abaixo:

SX-10,

SX-10

SX-10 KIT

ORANGE

BLACK
WHITE

The above housing is for reference only

5VDC

Observacao: 2004/10/29: Novo fio Marrom é para o Controle Externo do LED
/ Buzzer, e fio azul é para ligar no sinal RX do RS-232 somente para
comunicacdo. (SX-10 REV.F, Firmware V1.3R0)

Nota: O Kit SX-10 é um kit para teste de conexao para configuracao do SX-10. E um
item opcional de compra.
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SX-10 Software Utility

Configuracoes comuns do leitor:

B MFT00-30 Uniity (V1.0R4) =o8
Roader | Wegand | T | L0z

R

fers

O

[rrssamamir

@ Wiegand (" Bs23z (" ABA-TKZ
IS [ mnable Unknown (Card $/N Only}
= —

e | oo |

Reader ID (Padrdo=0): Leitor SX-10 para aplicacdes em rede (ID: 0~255).
MAD-AID (Padrao=4703): Numero do MAD Application Identifier é autorizado
e concedido pela Mifare.net perante a requisicao do cliente pela versdo registrada
do Application Identifier em um sistema aberto de Mifare® application
(AID:0000h-FFFFh).

Ou também é possivel para o préprio usuario definir a AID para o aplicativo em
um sistema fechado do usuério, sem a necessidade do registro no Grupo MAD.
De acordo com AID, o SX-10 pode achar e ler o setor correspondente com o
cartao MAD.

Setor Ndo-MAD (Padrdao = 0): Quando o cartdao é um formato Nao-MAD, o
SX-10 somente vai ler o “Setor Nao-MAD". (Setor do Cartdo de 1K: 0~15, Setor
do Cartdo de 4K: 0~39). Para aplicacbes Nao-MAD, o usuario pode definir o
setor como desejar.

App Key (KEY_A) (Padrao=FFFFFFFFFFFF): o App Key precisa ser o mesmo do
KEY_A do cartdo emitido. Isso signfica que o SX-10 somente pode ler o setor de
dados do cartao que tenha o mesmo KEY_A.

Saida (Padrdo = Wiegand): A saida do SX-10 pode ser configurada em
Wiegand, RS-232 ou ABA-TK2.

Desconhecido (Padrao =Disable): Quando Unknown esta habilitado, o
SX-10 vai mandar o numero serial do cartdo quando o SX-10 falhar na
autenticacao do App Key com o cartdo a ser lido.

Encrypt (Padrdo = None): Prevencdo contra fraudes, selecione Encrypt Mode
(None, Encrypt 1, Encrypt 2, Encrypt 3, Encrypt 4, Encrypt 5) para

Manual SX-10

protejer os dados do cartdo. (Observacdao: O modo de Encrypt setado deve
ser o mesmo do que foi usado na gravacao do cartdao pelo SX-10).

Configuracao em Wiegand:

J WFT700-30 Uritity (V1.0R4) =,

Resder | Wiegand

Wiegand Settings
_l?u'lb 0f BicsgEN v| [ Include Reader ID
@ Standard (MSB First)

" Reverse (LSB First)

Ao | | | I

Number of Bits: Define o tipo de saida do Wiegand para comunicar com o Host
(ou Terminal). Pode ser de 26 a 128 (Padréao=26).

Include Reader ID1: Define os dados de saida do Wiegand para incluir o Reader
ID, quando habilitado. (Padrao=desabilitado).

Bit Sequence: E para setar a seqliéncia da saida de dados do Wiegand, pode ser
uma seqléncia de dados padrédo (primeiro o MSB) ou seqUiéncia de dados reversa
(primeiro o LSB). (Padrdo=Standard).

Configuracdao em RS-232:

B MF700-30 Unitty (V1.0R4) =,
Reader | | | mszaz | LED/Buzme

15232 Servings
IS @ user Data (Al Ssctors
IETITE ¥ Beader ozn -
[~ Peader 0 W
W Trailer 03h -

Auoson_| | | |

Baudrate: pode ser de 2400 bps~57600 bps (Padrao=19200 bps).

Mode: Define 0 modo dos dados de saida (User data - Dados do usuério ou All
Sector - Todos os setores). User data é o formato definido pelo usuario (Veja
Formato de dados do Usuario do Manual Mifare Card Issuer).

All sectors: todos os dados sao mandados em todos os setores. (Padrao =

05 www.AcuraGlobal.com © 2011 Acura Global
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User Data).
Include2: Define o pacote de saida de dados para incluir Header, Reader ID, Data
Length e Trailer. (Header:00h~FFh, Trailer: 00h~FFh). (Padrdo=None included)

Configuracao do ABA-TK2:

Number Of Digital: Define o nimero de cddigos digitais para a saida TK2.

B WF700-30 Unitity (V1 0R4) BE X
Reader | | asaikz | | LED/Buzzer

ABA-TKZ Settings

EEEIREIS iwee ] I tnciude Bander 10
I, ¢ v O e

ftosem_| | | |

(Padrao=10).

Include Reader ID: Habilita / Desabilita a inclusdo do Reader ID nos dados TK2.
(Padrao = None included).

Sequence: Seta a sequéncia de dados do TK2. (Padrao = MSB First).

Nota:
1)Pacote de dados de saida em Wiegand com o ID do Leitor:
2)Pacote de dados de saida em RS-232, com Header, Reader ID e Trailer:

Standard | Paridade (Par) | Reader ID | (MSB) Dados (LSB) | Paridade (Par)

Reverse | Paridade (impar) | Reader ID | (LSB) Dados (MSB) | Paridade (impar)

3)ABA-TK2 com ID do Leitor

| Header | Reader ID

(MSB) Dados (LSB) | Trailer |

MSB primeiro SS Reader ID (MSB) Dados (LSB) ES LRC

LSB primeiro SS Reader ID (LSB) Dados (MSB) ES LRC

Nota: Todos os itens configurados no SX-10 sdo somente escrita, entdo
nenhum usuario pode ler os itens configurados do SX-10 para obter o
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App Key, que é muito importante para proteger a App Key e todos os
itens configurados.

Configuracao do LED / Buzzer:

B MFT00-30 Utitity (V1.0R4) ==
Reader | 1 seatk2 T LED/Buzzer]
LED / Buzzer Selings

[~ Enable RS232 Command Set Control

TR © ocen ¥ bt

S0 ¥ Creen I Red. !W_‘
I” Green [~ Red |3 Beep/Blink v
TN [ Green B Red [3 Beep/misnk 7

Card Invalid (Incernal)

Autnsean | vt J | |

O novo SX-10 suporta a configuracdo do LED / Buzzer. Pode-se ajustar o LED /
Buzzer para indicar o estado do sistema para o usuario final.

Enable RS-232 Command Set Control: (para 19200,n,8,1 somente)

O comando do LED / Buzzer no RS-232 deve ser setado como abaixo:

STX | J | NUMERO (0~9) | CR

02h [4Ah 30h~39h 0Dh

Tabela de Comando:

NUMERO Descrigao

0 (30h) | Todos os LEDs e Buzzer desligados

1 (31h) | LED Verde Aceso

2 (32h) | LED Verde Apagado

3 (33h) | LED Vermelho Aceso

4 (34h) | LED Vermelho Apagado

5 (35h) | 1 Beep no Buzzer

6 (36h) | 3 Beeps no Buzzer

7 (37h) | LED Verde Aceso com 1 Beep

8 (38h) | LED Vermelho Aceso com 3 Beeps

9 (39h) | Todos os LEDs Acesos (Laranja)

07 www.AcuraGlobal.com © 2011 Acura Global
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Observacdo: Se o RS-232 Command Set Control (para LED / Buzzer) for
habilitado, o controle de intensidade alta / baixa externo do LED / Buzzer
serd desabilitado.

Normal: Acende LED colorido quando ligado ou em estado ocioso.

Cartdo é valido: Acende LED colorido e bipa para indicar ao usuério final que
o cartdo foi passado pelo leitor SX-10.

Cartdo é invalido: Acende LED colorido e bipa para indicar ao usuario final que
o cartdo nao foi reconhecido pelo leitor SX-10.

Invalidagdo externa: Acende LED colorido e bipa para indicar ao usuario final
que o cartdo nado foi reconhecido pelo Host (Controle de Acesso).

Nota: Veja Anexo E, o LED / Buzzer também pode ser controlado externamente
com nivel alto / baixo de controle.

Teste o Leitor SX-10 apos a Configuracao:

Depois de completada a configuracdo do SX-10, pode-se usar a a funcao “Test”
do Utilitério do SX-10 para testar o SX-10 para checar se a configuracao foi feita
corretamente.

1.Apds feita a configuracdo no SX-10, deve-se clicar em [Update Reader]

para fazer o download da configuracao atual do Leitor SX-10.

2.Completada a configuracao do SX-10, clique em [Test] para testar o
Leitor.

3. Pegue um cartdo Mifare e coloque no Leitor e verifique os dados de
saida na janela “SX-10 Output Test".

Exemplo de uma saida de dados em Wiegand 34 bits com sequéncia de bits
padroes:

(Se "Bit Sequence” é Padrdo, o Reverse vai detectar uma falha no erro de
paridade.)

Manual SX-10

[ F700 Output Test o0&

Wiegand 34 : ‘
Svandard :1-10011110-1100L111-00001111-10100110-1

T CToOF A6
Baverse  :1-10011110-11000111-00001L13-10100110-1
parsey Kevarit

S—

orfz]a]e]sle]7|a]s] cominumints oo | ‘

Anexo A: Especificacdao do Hardware

SX-10

Principal Caracteristica | Leitor de aplicagdo Mifare® para Controle de acesso e seguranga

Tipo Cartao 1SO14443A, Mifare Class' ( Mifare® 1K, Mifare® 4K for MAD1 / MAD2)

Frequéncia RF 13,56 MHz

Distancia RF22 50 mm (com cartao Mifare® MFAO1 da Acura Technologies)

Alimentacdo DC 7,5V DC ~ 12V DC (Min 250 mA@7,5V, 150 mMA@12 V)

Interface Wiegand 26 ~ 128 bits (Standard / Reverse)
RS-232 2400 bps ~ 57600 bps

ABA-TK2 40 IPS

Dimensoes 77 x 43 x 16 mm

Peso 120 g

Nota:

1)Classe Mifare: Mifare® Standard 1K / 4K / Pro (sem Mifare Ultra-Light)
2)A distancia de RF do SX-10 pode chegar até 50 mm com MFAQ1 (Mifare®
Standard 1K) da ACURA Technologies.

Anexo B: Interface Wiegand

Os sinais Data 1 e Data 0 sdo mantidos em nivel l6gico alto e o leitor esta pronto
para mandar fluxos de dados.

O leitor coloca os dados em pulsos de edge negativo assincronos de Data 1 ou
Data O para transmitir fluxos de dados para o Host. Os pulsos de Data

09 www.AcuraGlobal.com © 2011 Acura Global
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1 e Data 0 possuem tempo de largura e tempo de intervalo entre pulsos, que sao

admissiveis para o leitor SX-10.

Tempo de pulsos

Sinal Data 1 —
Sinal Data 0
Tpw Tpi Tpw Tpi
Simbolo Descricao Tempo Tipico
Tpw Tempo de Largura de Pulso | 100 us +/- 3%
Tpi Tempo de intervalo 1.9ms+/-3%

Standard (Padrao)

Paridade (Par) |(MSB) Dados (LSB) | Paridade (Par)

Reverse (Opc¢ao)

Paridade (impar) | (LSB) Dados (MSB) | Paridade (impar)

Wiegand Packet (Without Reader ID)

Conectar os cabos Wiegand, seguindo o exemplo: (O resistor pull maior deve ser

10K Ohm)

SX-10

9~12V DC 10K
Red
( ) Ohm

HOST / Terminal

5VDC
Pull high resistor

Data 1 (White) I

10K

210K Ohm

Data 0 (Green)

(Black)

Anexo C: Interface ABA-TK?2

O tempo para Detectar a Presenca de Cartdo, Clock (Strobe) e Data, é mostrado

de acordo com a figura abaixo:

Optional: External LED / Buzzer Control (Brown)

Manual SX-10

JCARD PRESENT *‘ Leading Zero Data Trailing Zero b
DATA  —— - T -
/STROBE =~ ————] /
(CLOCK)
0 of1 1 01 001 ...0 0 0

(<— STROBE Width Approximately 25 ~ 50% Of Bit Time

{<—Bit Time 40IPS (min: 280us, typ: 330us, max: 480us)
DATA: O sinal de dados é lido no edge negativo do clock. Se o sinal de dados
estd em nivel alto, o bit é zero. Se esta em nivel baixo, o bit é um.

CLOCK (STROBE): O sinal de clock indica quando os dados sdo validos. E
recomendavel que os Dados sejam carregados pelo usuario quando o Strobe
estiver no edge negativo.

PRESENCA DE CARTAO: O sinal de Presenca de cartdo vai para o nivel baixo
guando um fluxo de dados é transmitido. Volta para o nivel alto quando terminar
a transmissao.

Exemplo de conexao dos cabos em ABA-TK2, de acordo com a figura abaixo:

(Red)

SX-10 Card Present (Orange)

Clock (White)

Data (Green)
(Black)

Optional: External LED / Buzzer Control (Brown)

Anexo D: Interface RS-232

HOST /Terminal

Exemplo de conexao dos cabos RS-232, de acordo com a figura abaixo:

1
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HOST / Terminal

(Red)

RXD (Yellow)

SX-10

(Black)

Optional: External LED / Buzzer Control (Brown)

Anexo E: Indicacao externa do LED / Buzzer

O SX-10 tem indicacdo externa do LED / Buzzer no Terminal (ou Host) para
alertar o usuario se o cartao é valido ou invalido. Use o cabo marrom para
controlar o LED / Buzzer do SX-10, e configure-o para ficar em alto nivel (2,5
V~12 V).

1)Mostrar Status de Invalidacdo Externo

Data Output

Alarm Control (Brown)

<— Min 100ms —>

2)Mostrar Status de Validacdo do Cartdo

Data Output i

—>  =—Min 100ms

Alarm Control (Brown)

Nota:
1)Mandar um pulso para mostrar o estado de “Cartdo Invalido” do LED /
Buzzer.

Manual SX-10

2)Mandar trés ou mais pulsos para mostrar o estado de “Cartao Valido” do
LED / Buzzer.
3)Pode-se configurar o estado do LED / Buzzer pelo utilitério do SX-10.

Anexo F: Formas de Pedido

Part Number Include

Description

SX-10 SK-30 SX-10-30  [SX-10 Configurable Reader (Encrypt Version)
SX-10KIT  [SX-10 Configure Kit
WAS-T0029 |SX-10 Configure Cable
AM-310U  [Card Issue Programmer
DISK 5257 |Card Issue and Utility Software
Power Adaptor | DC Power Adaptor 9VDC for SX-10 KIT

MFAO1 (3 pcs) [Mifare Standard 1K Card

SX-10-30 SX-10-30  |SX-10 Configurable Reader (Encrypt Version)

SX-10KIT-30 | SX-10KIT |SX-10 Configure Kit
WAS-T0029 |SX-10 Configure Cable
DISK 5257 |Card Issue and Utility Software

Power Adaptor | DC Power Adaptor 9VDC for SX-10 KIT

AM-310U-30 AM-310U  [Card Issue Programmer
DISK 5257 |Card Issue and Utility Software
MFAO1 MFAO01 Mifare® Standard 1K Card
MFA04 MFAO4 Mifare® Standard 4K Card

Anexo G: WeblISP - Utilitario de Atualizacao do
Firmware

O SX-10 suporta a funcao ISP (In-System Program) para atualizacdo do firmware
do Leitor.

Instale o WebISP (incluso no CD-ROM) no computador com sistema operacional
windows (pode ser preciso reiniciar o sistema) e siga 0s passos abaixo: (primeiro
conecte o leitor ou programador no computador e certifique-se que estejam
ligados).

13 www.AcuraGlobal.com © 2011 Acura Global
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Passo 1: Entre na sua conta (Username e

Password).

Note: Contate-nos para receber sua conta
quando precisar.

Passo 2: Clique em [Start Check] para
a versao do

automaticamente checar
firmware do nosso servidor FTP.

Nota:

1)O WebISP escaneara automaticamente

todas as portas Comm a procura do

leitor.

2)O WebISP mostrard uma janela de
informacéo de pedidos [Update
Information] e listara o histérico de
atualizacao.

Passo 3: Se o firmware do leitor estiver
desatualizado, aparecerd uma notificacdo
no WeblSP para atualizar o firmware. Clique
em [Yes] para comecar atualizar o firmware.

@ vertss woE
6 GIGA TMS INC. In-System Program via J'menm

Y. Delivery & Service

@vwerre

Daiivery & Service.

-'5 Elllrw Information]

SmnﬂMuthhu.

Fix Aém‘ﬁwut
MS?spnﬂl Mifare 4K cand
Add ASCII Strng Output

June 10,2004
Supportfull MFS commend mode

Firmware version is out of dete!|
Do you want to update the fimware?

|

Passo 4: Espere terminar a atualizacdo. E .

repita o passo 2 para atualizar outros
leitores ou programadores.

=S~ |
@GIGA “TMS INC. in-System Program ia Internct

Daiivery & Service.

4 St Chack.

# Onlre © OfLne
[ogosmeomm
Userlame [o
Paseword [
BN IR

=S~ |
6 GIGA-TMS INC. In-System Program via Intenet
pes
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‘.WW

o

6 GIGA TMS INC. In-System Program via J'menm

y. Delivery & Service

Passo 5: Checar a lista de “Upgrade & s
Update Files”
softwares atualizados e de softwares |
relacionados ou de utilitarios para manter o |
firmware atualizado.

Nota: Clique no novo software ou utilitario |
m “Upgrade & Update Files” para comecar
o download.

Anexo H - Historico

Rev A: June 4, 2004

Initial SX-10 Configurable Reader.

REV B: June 29, 2004

1. Support multi sectors and Mifare® standard 4K.
(SX-10 firmware version upgrade to V1.0R4)

2. WebISP Instruction (ANNEX E).
REV C: July 15, 2004
Add external alarm control (ANNEX B).
(SX-10 firmware version upgrade to V1.0R5)
REV D: August 6, 2004
Add LED / Alarm Settings (ANNEX C).
(SX-10 firmware version upgrade to V1.1R0)
(SX-10 utility version upgrade to V1.1R0)

=S |

para fazer download de 6“'“‘:"‘1’..‘.‘:‘"" I Sytem Progeam vig Interags
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September 1, 2004

Add ABA-TK2 output

Add RS-232 LED / Buzzer communication command set.

Add TK2 Card Present wire for SX-10 Hardware Version REV.D

Add Extern LED / Buzzer Control for Card Valid status. (ANNEX E).
(SX-10 firmware version upgrade to V1.2R0)

(SX-10 utility version upgrade to V1.2R0)

REV F: September 23, 2004

Fix Wiegand number of bits from 26 bits to 128 bits.

(SX-10 Utility version update to V1.2R1)

Fix LED / Buzzer status when Enable RS-232 LED / Buzzer Control.
(SX-10-00 Firmware version update to V1.2R2)

REV G: October 29, 2004

Add Brown wire for external LED / Buzzer Control. (SX-10-00 REV.F)
Add “Data length” for RS-232 output. (Firmware V1.3R0, Utility V1.3R0)

Mifare® Card Issuer - AM-310 Programador
para o Leitor SX-10

Diferencas de MAD e Nao-MAD

Antes de operar o Mifare Card Issuer (programador), é necessario saber algumas
informacoes sobre MAD e ndo-MAD.

MAD Format Card Non-MAD Format Card

Block 0 Manufacturer Code Block 0 Manufacturer Code

Block 1 Block 1

MAD MAD Sector (0) Other User

Sector (0) |Block 2 Block 2 Data

AID ()

Block 3 Sector Security Block 3 Sector Security

Block 0 Block 0

Application [Block 1 User Data Application | Block 1 User Data

Sector (n) |Block 2 Sector | Block 2

Block 3 Sector Security (fixed) |Block 3 Sector Security

Manual SX-10

Quando é usado a aplicacdo MAD, o Mifare Application Directory (MAD) é
colocado no setor 0 do cartdo Mifare Standard de 1K (ou no setor O e setor 16 para
o cartdo Mifare Standard de 4K), e de acordo com o MAD,é pego o AID e seu
Application Sector Number correspondente. Quando é usado o aplicativo nao-
MAD, o parametro do ndo-MAD Sector Number vai diretamente indicar o
Application Sector Number.

Block 0 Manufacture Code
MAD Block 1 MAD

Sector (0) | Block 2 AID
Block 3 KEY_A'is Read only, MAD Admin Key? is Ready / Write (KEY_B)
Block 0

Application| Block 1 User Data

Sector (n) | Block 2
Block 3 | App Key3 is Read only (KEY_A), App Admin Key* is Ready / Write (KEY_B)

Card Security sera atualizado como abaixo, apés o cartao ser emitido:

1.KEY_A = AOATA2A3A4A5, é a KEY definida para o MAD, pode ser usado
como somente leitura.

2.MAD Admin Key é a chave para o emissor de cartao MAD para gerenciar o

cartdo MAD. Pode ser usado para leitura e escrita.

3.App Key é a chave para o leitor SX-10 ler os dados ou o Setor de
Aplicativo. Pode ser usado como somente leitura.

4. App Admin Key é a chave para o gerenciador de Aplicativo para gravar e
escrever dados no cartdo. Pode ser usado como leitura e escrita.

Configurar os parametros do SX-10 Card Issue

De acordo com a aplicacdo MAD ou nao-MAD, tem-se que ajustar os parametros
do Card Issuer antes da gravacao do cartao.
Clique em [Configure] para comecar os ajustes de parametros:

17 www.AcuraGlobal.com © 2011 Acura Global
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(Siga o Exemplo)

Configure B
D= ]
. <)
[ mmssword

S |vone =]

| uxl I:ame!l

1.MAD Admin Key (Default=FFFFFFFFFFFF, KEY_B): A chave é para o
admistrador planejar a aplicacdo MAD e pode-se designar o AID e seu

Sector Number correspondente.

2.MAD-AID (Hex, Default=4703): Se vocé tiver uma aplicacdo AID da Mifare
MAD group, pode-se setar esse numero de AID no MAD-AID para se tornar

o identifcador da sua aplicacdo (ou pode-se designar o nimero de AID

vOCé mesmo para sua aplicacdo, caso vocé nao associe ao AID do Mifare

MAD Group). O padrdo é 4703 para AID para aplicacdes de Controle e

Acesso & Seguranca da ACURA Technologies.

3.Non-MAD Sector# (Default=1): Para aplicacbes Nao-MAD, tem-se que

definir o nimero de setor do Nao-MAD. Com esse ajuste, os dados do
usuario sao escritos no setor de ajuste do Sector Number Nao-MAD. O

leitor SX-10 pode somente ler os dados definidos para o setor Nao -MAD,

se o cartdo estiver em formato Nao-MAD.

4. App Admin Key (Default=FFFFFFFFFFFF, KEY_B): A chave é usada para
gerenciar os dados no Application Sector. Pode ser usado para Leitura e

Escrita de dados.

5.App Key (Default=FFFFFFFFFFFF, KEY_A): A chave pode somente ler os
dados. O leitor SX-10 usa o App Key para fazer a autenticacdo com o
cartao.

6.Max App Sectors (Default=1): quando é usado multi setores.

Manual SX-10

7.Password (Default=Blank): O Mifare Card Issuer Software funciona com

password de protecdo de Logon. Se for definido um password, precisa-se
entrar com o Password toda vez que for executado o Mifare Card Issuer.
8.Encrypt (Default=None): Prevencdo de fraude, Selecionar o Modo para
Criptografar (None, Encrypt 1, Encrypt 2, Encrypt 3, Encrypt 4, Encrypt 5)
para proteger os dados do cartdo. (Nota: O modo Encrypt deve trabalhar
em conjunto com o mesmo modo de criptografia do Utilitario de
configuracdo do SX-10-30.)

Nota: Quando sair do Mifare Card Issuer software, vai automaticamente
gravar todas essas chaves e parametros definidos. Porém, essas chaves
podem ser apagadas se o computador quebrar. Deve-se também manter
um registro de todas essas chaves para impedir qualquer problema caso o
computador quebre.

Conectar o Programador AM-310U

Na preparacao para gravacao do cartao, deve-se conectar o Programador AM-310
no computador pela porta USB. Se for a primeira vez a usar o Programador 310
para seu computador, deve-se instalar o USB Driver para o AM-310. Pegue o
DISK5219 USB driver e cologue dentro do drive de

CD-ROM para instalacao. Siga as instrucdes na tela. Apos instalado o USB driver,
cliqgue em [AutoScan] em Mifare Card Issuer Software, para procurar e conectar o
programador AM-310.

Mandar dados no cartao Nao-MAD ou MAD

Mifare Card Issuer fornece trés tipos de formatos de dados para gravacdo no
cartdo: Wiegand, User Data e Card Holder Information. A maneira de escrever
dados no cartdo MAD e no Ndo-MAD, é a mesma. (Veja Anexo A). Se quiser gravar
um cartdo MAD, deve-se primeiro formatar o cartdo e depois gravar o cartdo. (Veja
antes o item de Criando e Gerenciando o cartdo MAD).

19 www.AcuraGlobal.com © 2011 Acura Global
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Coloque um novo (ou dois) cartdo (MAD ou Nao-MAD) no programador

310, de acordo com o exemplo abaixo:

AM-

% MF700-30 Mifare Card lssuer - COM6

SEX]

@GIGA—TMS INC.
Quality, Delivery & Service

Mifare Card Issuer

for MF700 reader vi.1ro

|Show card list (Max 2 cards) |

0000 0000 0000 0000 0000 0000 0000 0000

Sector #1
Block0O 00000000000000000000000000000000
Blockl 00000000000000000000000000000000
BlockZ 00000000000000000000000000000000

A

Card SN | Class | Type | fLevel | starus | If Configwe ||
COFSCD33 MIFARE LK MADL Admin | R/W  App Sector Pass
COFSCD31 MIFARE 1K Non-MAD R/W App Sector Pass Auto Scan
Refresh List
[MAD ATD map (14 Of Free Sector)
4703 0000 0000 0000 0000 0000 0000 Issue Card

Show Application Sector
Data (Hex Code)

Show Application Sector Data

1.0 cartdo COF5CD33 é um cartdao Mifare Standard 1K, o tipo do cartdo é do

formato MAD, o App Sector é gravavel.

2.0 cartdo COF5CD31 é um cartdo Mifare Standard 1K, o tipo do cartdo é do

formato Nao-MAD, o App Sector é gravavel.

Para gravar um cartdo com formato Wiegand, siga o exemplo abaixo:

Passo 1:
Selecione o cartdo COF5CD31, por exemplo
(se for colocado dois cartdes no

programador AM-310). Clique em [Issue
Card] para escrever os dados.

DuFI00- M Milare Curdbaver - CONs ] &
GIGA-TMS INC., Mifare Card Issuer
Quality, Delivery & Service for MFT00 reader v1.

BlockZ 00000O00GOGGOAO0NIO00BO0IO000000 .. ... ... .rmenes

Passo 2:
Selecione [Wiegand Format]

Nota: Pode-se também configurar o “Bit
Size" para os campos “System Code”, “Site
Code” e "Serial Number”.

Passo 3:
Coloque o System Code, Site Code e Serial
Number nos campos do Wiegand.

Passo 4:
Clique em [Write] para escrever todos os
campos do Wiegand no Cartao.

Nota:

Manual SX-10

Busie [16
BiSize [8
Basae [16

™ Auto Step for Serial Number |1

LadLef Ll

Casd Holde Information (Dpional)

B#Size [16
BaSie [8
BaSze [16

I Auto Step for Serial Number |1

Leflef Ll

Cand Holder Information (Optional)

[

Norel =

Femu I Jrex
impot | ResdCad | wierad | oo |

“tssue Card - COFSCO31 %)

Wisgand / TK2 User Data

BiSae [16 =
BiSke |8 =
BiSee [16 =

™ Auto Step for Serial Number |1

Given Hauali

T (e <]

Reman capaciy [ ]78%

Impast Fead Cad Close
I weeor |

1)Auto Step: Incrementa os nimeros automaticamente. Se essa funcao
estiver habilitada, vai incrementar o nimero com o valor ajustado, para a

sequéncia numérica.

2)Formato Wiegand, de acordo com o exemplo abaixo: (Max 16 bytes no

formato Wiegand)

21 www.AcuraGlobal.com
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Fields Bit Size |Memory Order
System Code | 8 ~ 42 3 (MSB)
Site Code 8 ~42 2
Serial Number | 8 ~ 42 1(LSB)

Observacgao: O leitor SX-10 vai ler o tamanho do numero de dados pelo

ajuste feito no “Number of Bits".

Exemplo para Wiegand 44 bits (Sequencia normal de bits e tamanho dos bits do

“Serial Number” = 18):

Parity Bit | System Code Site Code Serial Number | Parity Bit
Even b16 b1 (b8 b1| b18 b1 Odd
b44 (Even) b23 | b22 (0dd) b1
Para gravar um cartdo User-Data, siga o exemplo abaixo:
Passo 1: ' et crseon
Clique em [Issue Card] e selecione o botdo Wegmd 1K2

[User Datal.

23

www.AcuraGlobal.com

User Data

e

e

c (Optons)
r
L e
[ J100%
Igort Read Card Wiite Caed Close
|

Passo 2:

Digite o Hex Code em "“Hex Code Edit” ou
digite ASCII string em “ASCII String Edit”.

Passo 3:

Clique em [Write Card] para escrever os
dados do usuério no cartdo.

Nota: No formato User Data, o usuario

Manual SX-10

[x

50 53 52 46 31 30 28 2C 20 50 49 4% 3B 31 32 33

Fm_

+~ Card Holdes Information (Optional)

IR |
_____ITeE
; : :

Jox

pode escrever codigos em HEX ou ASCII String no cartao, e os dados do usudrio

pode ser definido pelo préprio usuario.

Observacao: Pode-se setar o “Max App Sectors” em “Configure”, para ter

mais setores por tamanho de dados.

© 2011 Acura Global
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Para gravar um cartdo “Card Holder Information”, siga o exemplo abaixo:

Passo 1: [ tssue Card - COFSCD31
" [ —rir—| iatos
Mova o cursor para os campos “Card Holder | ———— O tamanho total dos dados para todos os 4 campos (Sobrenome, Nome, Sexo e
Information”. —F 3 User Data) é 46 caracteres em ASCIl no méaximo.
[y S
r‘ﬁsﬂ'ﬂwm S 4 u n " H n
‘ Observagao: Pode-se setar o “Max App Sectors” em “Configure”, para obter
T mais setores pelo tamanho de dados.
e
| T (v - . L .
D T Para importar usuarios do arquivo:
Import: Read Card ‘Write Caed Close
Passo 1: | 1ssue Card - COFSCO31
- " p [ —rir—| osn
Cligue em “Import —_—
- I, CE
Passo 2: e L ETICT o wsm [ -l
. 1TR2 User Data v Hanber
Digite Sobrenome, Nome, Sexo e User Data. — et ————1 wsw [§ 3l
UL g M
T e — ‘
[ sectal Nmberhl) Besae [16 =l |- Card HoldosIndormation (Options)
I AuoStepfor SerialNumber [1 =
Card Hokdes Informaion (Optonal) | T (v |
e ’r— Remancopecty [ e
I e h =l e T
A = ———— I
| e | | Passo 2: Trpe Wi ) o
Passo 3: Selecione o arquivo com a lista de usudrios. | EEIHE smple dats 2.6t
. . . - Field separator
Clique em [Write Card] para escrever 05 e - Exemplo: [ e | |
dados no cartéo. [ wewarme  ueow | Selecione “sample data 2.txt" T ]
T msee [ =] Field 1 | Fietd2 Field 3 [
[ sice coudi Bisae |8 | Techi A LARRRRNN
R T —— oy fom
L semmiinntuest | RFID houra 33339
Cand Holdes Information (Optional)
S [eovoopes
I e
N Define for *Field 1* ~{None -
R = <> u_m 0K ] Cancel |
| Y T S
25

Nota: O formato de “Card Holder Information” é definido pelo MAD, e usa

dados em ASCII String para cada campo.
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Passo 3:

Habilite “Field name in first row"”, se a
primeira fileira for o campo nome.

Passo 4:
Redefina o campo nome.

Passo 5:

Clique em “OK" quando terminar a

definicdo dos campos.

"Import Wizard X
T sample data 2.txt
Field separator
Deiimiter] [Tab -
<Z_Tield name in first row>>
Surname | Given name I Weigand(HEX) I
Technologies Acura 1M1
Security Acura
RFID hcura 33333333

Define for "Field 1" —x|5umama -

0K

oK | concel |

Import Wizard (%
T sample data 2.txt

Field separator

[ Delimite: | iT:b -

¥ FEield name in first row

Surname | Given name | Weigand{HEX) | N
Technologies Acura 1111

Security Acura

RFID Acura 33333333

<] l | [>

Define for "Field 3" -§Weigand(HEX) -

'Import Wizard %
FTITITE sample data 2.txt
-Field separator-
AT [T -
¥ FEield name in first row
Surname [ Given name ] Weigand{HEX) I 4
Technologies Acura 111111
Security Acura
RFID hcura 33333333

<] u |

bd
Deine for Feld 3~ el ] -|

Manual SX-10

Passo 6:

Selecione o usudrio, os campos correspondentes vdo ser automaticamente
atribuidos.

Issue Card - COFSCD31 | 1mport

Bisie [16 EI Icu:: Wasculino

BitSiee [8 =

BitSie [16 =

er A
Remain capaciy [ hax <] 1 >
z
[ imeot || ResdCod | witecwd | oo ||| PRVER -
Close

| e

Observacdo: Formatos de arquivos suportados: Text, CSV, Excel (se
Microsoft® Excel estiver instalado)

Criando e Gerenciando o cartao MAD

Se for gravar um cartdo MAD, deve-ser usar “Format”, “Assignment” e “Remove
AID" para criar e gerenciar seu cartdo MAD.

1.[Format]: para criar cartdes MAD e incluir o AID. Deve-se primeiro formatar
todos os cartdes novos, com o MAD Format. Apés formatado, todos os

setores do cartdo vao estar protegidos com MAD Admin KEY (KEY_B). Se

o AID tiver sido definido quando foi feita a configuracdo do ajuste dos
parametros do Mifare Card Issuer, o AID deve ser escrito dentro do setor

MAD, quando os cartdes foram formatados, e automaticamente relacionar o

AID para o setor #1 e o setor #1 estaria protegido com App Key (KEY_A:

Read Only) e App Admin Key (KEY_B: Read / Write).

Nota: Se o Setor #1 tiver sido usado com outra Aplicacao, o AID iria ser relacionado
com o Setor #2 ou outro setor livre, quando o cartdo for
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formatado. Para formatar um cartdo Nao-MAD para um cartdo do formato MAD,

Observacgao: O customer Admin Key deve ser setado no campo “Customer
siga 0 exemplo abaixo (AID=1234):

Admin Key" para liberar o indicador do ponteiro AID.

SR T T v SR 70050 ifars Cord iwer - COMe O
5 Mifare Card Issuer % . Mifare Card Issuer -
alcaTws INc. Mifar uer &yoioaTms Inc.  Mitar ues Anexo A: Issue Card Flow Chart
T ) | T [ [T Cacd 50 | Class tavel [ sEacs [ Coipn ]
sl 7 S - T — E o = o e E | If it is a MAD card, the
' _pem | - aricmee ke Lt [ omecen ] Sector Number is assigned
- s by MAD-AID. If not a MAD
R — card, theSector number
e would be assigned by
Your AID in T Non-MAD Sector#. Mifare
the MAD RenoveAlD

Card Issuer would
automatically recognize

. , . _ , Usi Usi the MAD card. You onl
2.[Assignment]: o AID do usudrio no cartdao MAD. Pode-se também colocar o D | B have to configure e
Customer AID no cartdo MAD e relacionar o Customer AID com o correct parametersfor

Customer Admin Key (KEY_B: Read / Write, Default=FFFFFFFFFFFF).
Por exemplo, para designar o AID = 5678 para o setor 2 com
KEY=BOB1B2B3B4B5 (KEY_B) protegido conforme abaixo:

Mifare® Card Issuer.

Authenticate
with
App Admin Key

PASS

\ssignment - COF5CD31 x auer - =B ) I -
it ta:
GIGA-TMS INC. Mifare Card Issuer mput Card Data:
IR 57 gl for ME700 rener 11 -
I s <] e = SR

COTECDIL MIFARE LK MADL Admin WA Mpp Seccor Pass

Card Holder Info

SRS ocemmes
T ] |

]

Write Data To Card

11

Update Card Security

Write Fail

3.[Remove AID]: remover o AID do cartdo MAD. Pode-se também remover o
AID emitido do cartdo MAD. O indicador do setor AID estara livre e

protegido com MAD Admin Key ap6s que o AID for removido. Por exemplo,
para remover o AID=5687 do cartdao MAD:

1]

End of Issue Card

ICESSSSENSRS 500102830465

Remove AD | Cose |
|
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Anexo B: Historico Notas:

June 15, 2004 REV.A

Initial Mifare® Card Issuer

June 29, 2004 REV.B

Support Multi Sectors (Page 3). Support Configurable “Bit Size” for each fields
of Wiegand format (Page 5,6).

April 25, 2005 REV.C

Add Encrypt mode for fraud prevention. (SX-10-30)

November 30, 2005

Add “Import” function. (Mifare Card Issue V1.1, Page 10)

Notas:
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